Confédération suisse
Confederazione Svizzera
Confederaziun svizra

0 Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD

Bundesamt fiir Justiz BJ
Direktionsbereich Zentrale Dienste
Fachbereich Rechtsinformatik

Abgrenzung Aufsicht und Controlling der
Kantone und Oberaufsicht des Bundes im
Fall des Beizugs Privater zur Nutzung des in-
formatisierten Grundbuchs

Christian Butler / Rahel Muller
Tel. +41 58 465 17 62
7. April 2014, Stand: 5. November 2016

Inhalt

1 Inhalt und Ausgangslage 2
11 Zulassung als alternative Ubermittlungsplattform .............ccccocveviiieiicieceneeen, 2
1.2 ProJEKE @GRIS ... 2
1.3 Interkantonale Zusammenarbeit ... 3
2 Aufgaben Aufsicht und Controlling und Oberaufsicht 4
2.1 Auslegeordnung der gesetzlichen Rahmenbedingungen ............cccccvviiiiiiiinnnnne 4
2.2 Tatigkeitsfeld und AUufgaben ... 5
2.3 VEITAGSSITUBLIOMN ...ttt 5
24 Informationsschutz, rechtliche Rahmenbedingungen und Datenformate ......... 6
2.5 DAtENSCNULZ. ... 7
2.6 MAIKEPOSITION e 7

2.7 RISTKOMANAGEMENT ... 8



Abgrenzung Aufsicht und Controlling der Kantone und Oberaufsicht des Bundes im Fall des Beizugs Privater zur Nutzung des
informatisierten Grundbuchs

1 Inhalt und Ausgangslage

1.1 Zulassung als alternative Ubermittlungsplattform

Im vorliegenden Zusammenhang stehen private Aufgabentrager (AT), insbesondere Anbieter
von alternativen Ubermittlungsplattformen, unter der Aufsicht der Kantone und der Oberauf-
sicht (OA) des Bundes.

Dieses Dokument gibt ein Konzept vor, wie diese Aufsichtsfunktionen wahrgenommen und
abgegrenzt werden sollen.

Das Zulassungsverfahren als alternative Ubermittlungsplattform ist geregelt in Anhang 4
TGBV und nicht expliziter Gegenstand des vorliegenden Dokuments. Aus Griinden der Klar-
heit werden jedoch Querbeziige aufgezeigt.

Mit Verfigung vom 15. September 2015 hat das Eidgendssische Justiz- und Polizeideparte-
ment EJPD die Ubermittlungsplattform der SIX Terravis AG als alternative Ubermittlungs-
plattform fiir den elektronischen Geschéftsverkehr mit den Grundbuchamtern anerkannt.
Diese Zulassungsmoglichkeit ist jedoch nicht auf die SIX Terravis AG beschrankt: das Zulas-
sungsverfahren nach Anhang 4 TGBV steht vielmehr auch weiteren interessierten Anbietern
offen.

1.2 Projekt eGRIS
a) Projekte der SIX Terravis AG

Die SIX Terravis AG realisiert zusammen mit den Kantonen zwei Teilprojekte, ndmlich:

= Zugriff auf die Daten des Grundbuchs im Abrufverfahren (Art. 970 Abs. 1, 949a
Abs. 2 Ziff. 5 ZGB und Art. 28 ff. GBV); und

= elektronischer Geschaftsverkehr mit dem Grundbuchamt (Art. 949a Abs. 2 Ziff. 3 ZGB
und Art. 39 ff. GBV).

b) Zusammenarbeit SIX-Kantone

Im Rahmen der Realisierung dieser Teilprojekte schliesst die SIX Terravis AG Vertrage di-
rekt mit den Kantonen ab. Fragen rund um die Ausgestaltung dieser Vertrage ist Sache der
Vertragsparteien. Die Kantone sehen in ihren Vertragen mit der SIX Terravis AG eine Be-
stimmung vor, wonach sie iber Anderungen der Leitung oder der Besitzverhéltnisse der SIX
Terravis AG informiert werden. Entsprechende Meldungen werden der OA zur Kenntnisnah-
me weitergeleitet. Die Kantone werden darauf zu achten haben, dass ihnen aus einer allfalli-
gen Anderung der Tragerschaft der SIX Terravis AG keine Nachteile erwachsen.

Das Bundesamt fur Justiz (BJ) steht auf entsprechende Anfrage hin bei der Vertragserarbei-
tung beratend zur Verfiigung und interveniert, falls allfallige Vorgaben der OA oder tberge-
ordnete Interessen verletzt werden.
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1.3 Interkantonale Zusammenarbeit

a) Urspriinglich geplante Arbeitsgruppe zum Thema Aufsicht und Controlling

Im Rahmen der Realisierung des Projekts eGRIS bestand seitens der Kantone die Idee, un-
ter anderem eine Arbeitsgruppe zum Thema Aufsicht und Controlling einzusetzen. Diese Ar-
beitsgruppe hatte sich, zusatzlich zur Anerkennung als alternatives Ubermittlungsverfahren
nach TGBV (SR 211.432.11), mit der Frage auseinandersetzen mussen, wie die Kantone die
SIX Terravis AG beaufsichtigen sollen und kénnen. Der Arbeitsauftrag umfasste folgende
Themen:

¢ Festlegung Umfang der Aufsicht (Welche Bereiche sollen beaufsichtigt werden)

o Technische Bereiche / IT Security

o Informationssicherheit und Datenschutz (ISDS)

o Organisatorische und administrative Bereiche (Operation und Change Ma-
nagement)
Einhaltung der Vorgaben aus dem Vertragswesen / gesetzl. Grundlagen
Einhaltung / Umsetzung Rollenkonzepte
Dokumentationen (technisch und organisatorisch)
Finanzielle Bereiche (Gebihren / Entgelt, Inkassowesen, Betriebskosten)
Etc.

O O O O O

e Abgrenzung der Aufsicht zwischen Bund und Kantonen
o Festlegung der Verantwortlichkeiten zwischen Bund und Kantonen
o Institutionalisierung der Aufsicht (Wer bt die Aufsicht operativ aus?)
o Etc.

e Methodik der Aufsichtstatigkeit (Auf welche Art und Weise soll die Aufsicht ausgeuibt
werden)

o Definition eines IT-Verfahrens, das Anomalien in den Zugriffsrechten aufzeigt

o Definition des Verfahrens zur zeitweiligen Uberprifung der Datenverwendung

Da wahrend der ganzen Projektdauer aus dem Kreis der Kantone niemand gefunden
werden konnte, der die Leitung dieser Arbeitsgruppe Ubernahm, gab es zu diesem The-
ma keine konsolidierte Meinung unter den Kantonen. Aus diesem Grund musste jeder
Kanton selber entscheiden, ob und wie er gegenlber der SIX Terravis AG die ihm oblie-
genden Aufsichtspflichten wahrnehmen wollte.

b) Verein TerrAudit

Der Verein TerrAudit wurde im August 2016 gegriindet, um die kantonalen Grundbuchbe-
horden und die kantonalen Datenschutzaufsichtsstellen in die Lage zu versetzen, ihre ge-
setzlichen Aufsichtspflichten betreffend die Datenbearbeitungen tber die Datenplattform Ter-
ravis professionell und effektiv wahrzunehmen. Mitglied von TerrAudit kdnnen die Kantone
werden, deren Grundbuchdaten iiber die Datenplattform Terravis verflgbar sind. Aktuell
z&ahlt der Verein folgende Kantone zu seinen Mitgliedern: Bern, Solothurn, Graubiinden und
Tessin. Weitere Kantone, die ihre Grundbuchdaten elektronisch zur Verfligung stellen, haben
ihren Vereinsbeitritt in Aussicht gestellt.
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2 Aufgaben Aufsicht und Controlling und
Oberaufsicht

2.1 Auslegeordnung der gesetzlichen Rahmenbedingungen

a) Begriffliche Abgrenzung: Administrative Aufsicht und Rechtsmittelaufsicht

Das ZGB unterscheidet zwischen administrativer Aufsicht (Art. 953 Abs. 1, 956 ZGB) und
Rechtsmittelaufsicht (Art. 956a f. ZGB).

Administrative Aufsicht bedeutet verwaltungsrechtliche Dienstaufsicht durch die grundbuchli-
chen Fachinstanzen (BBl 2007, S. 5329); zahlreiche Kantone haben eigens ein Grundbuch-
inspektorat geschaffen (vgl. STEINAUER, Les droits réels I, 2012, Rz. 593 ff.). Administrative
Aufsicht ist genereller Natur und soll grundsatzlich préaventiv wirken, wahrend die Rechtsmit-
telaufsicht — d.h. die Behandlung von Grundbuchbeschwerden betreffend einzelne Amts-
handlungen durch Gerichte oder besondere Verwaltungsjustizbehérden — nachtraglich und
im Einzelfall zur Anwendung gelangt (BBI 2007, S. 5329 f1.).

b) Administrative Aufsicht der Kantone

Die Geschéftsfihrung der Grundbuchamter unterliegt der administrativen Aufsicht der Kan-
tone (Art. 956 Abs. 1 ZGB). Ausgelbt wird diese Aufsicht etwa durch Kontrollen auf dem
Grundbuchamt, den Erlass von Vollzugsbestimmungen sowie Weisungen Uber administrati-
ve und organisatorische Belange (CHK-DEILLLON-SCHEGG, 32016, Art. 956 ZGB N 4; STEIN-
AUER, Les droits réels |, °2012, Rz. 594).

c) Oberaufsicht des Bundes

Die Oberaufsicht Uber die Geschéftsfilhrung der kantonalen Grundbuchéamter obliegt dem
Bund (Art. 956 Abs. 2 ZGB); sie wird durch das Eidgendssische Amt fur Grundbuch- und Bo-
denrecht (EGBA) ausgelibt (Art. 6 Abs. 1 GBV). Die Aufgaben und Kompetenzen des EGBA
sind nicht enumerativ in Art. 6 Abs. 2 und 3 GBV genannt; das EGBA kann «insbesondere»
(Art. 6 Abs. 3 Einleitungssatz GBV):

= Weisungen uber den Vollzug der Grundbuchverordnung und der Ausfiihrungsbe-
stimmungen des EJPD und des VBS erlassen (Art. 6 Abs. 3 Bst. a GBV);

= Inspektionen durchfihren (Art. 6 Abs. 3 Bst. b GBV);

* Projekte und Konzepte fur die Grundbuchfihrung einsehen, Systeme auf ihre Taug-
lichkeit und ihre Ubereinstimmung mit dem Bundesrecht prifen (Art. 6 Abs. 3 Bst. ¢
GBV);

= Mustervorlagen fur Vereinbarungen tber den erweiterten Zugang nach Art. 29 GBV
abgeben (Art. 6 Abs. 3 Bst. f GBV).

Die Oberaufsicht des EGBA bezieht sich nicht nur auf die Geschéftsfihrung der Kantone,
sondern auch auf «die von ihm bestimmten Tragerorganisationen ausserhalb der Bundes-
verwaltung» (Art. 6 Abs. 1 GBV).

Zustandig fur alternative Ubermittlungsverfahren im Rahmen des elektronischen Geschafts-
verkehrs ist das Eidgenéssische Justiz- und Polizeidepartement EJPD (Art. 1 Bst. g, 2 Abs. 1
Bst. d, 21 f. und Anhang 4 TGBV).

Im Einzelnen kann folgende Abgrenzung vorgenommen werden:
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2.2 Tatigkeitsfeld und Aufgaben

Nr. Thema

Aufgabe Aufsicht und Controlling

Aufgabe Oberaufsicht

1 Aufgabenumfang

Die AT erstellen eine Ubersicht, in wel-
chen Téatigkeitsfeldern (z. B. HR, GB,
etc.) sie welche Aufgaben in welchen

Kantonen aktuell wahrnehmen.

Die kantonalen Aufsichtsbehdrden pri-
fen, ob diese Tatigkeiten und Aufgaben
ausreichend verstandlich dargestellt
sind und fordern allenfalls Nachbesse-
rung.

Die kantonalen Aufsichtsbehérden pri-
fen, ob durch diese Tatigkeiten und
Aufgaben Vereinbarungen oder Geset-
zesnormen verletzt werden. Ggf. wird

mit den AT eine Bereinigung erzielt.

¢ Die kantonalen Aufsichtsbehérden
leiten der OA die von den AT er-

arbeiteten Unterlagen weiter.

2 Tatigkeitsfeld
(«Big Picture»)

Die AT erstellen eine Prozessubersicht
der Geschaftsbeziehungen Kt-AT-
Teilnehmende als Grafik, aus der her-
vorgeht:

- Datenfluss

- Geldfluss

- Funktionalitaten

¢ Die kantonalen Aufsichtsbehérden
leiten der OA die von den AT er-

arbeiteten Unterlagen weiter.

2.3 Vertragssituation

Nr. Thema

Aufgabe Aufsicht und Controlling

Aufgabe Oberaufsicht

3 Vertrage zwischen den AT und
den Kantonen:
vgl. oben Ziff. 1.2.b)

4 Vertrage zwischen den AT und

den Benutzergruppen

Die kantonalen Aufsichtsbehdrden pri-
fen, ob ein gultiger Vertrag vorliegt und
ob angemessene Sanktionen flr den

Fall der Nichterfullung vorliegen.

o Hilft bei der Vertragserarbeitung
auf Anfrage.

o Interveniert, falls allféllige Vorga-
ben der OA oder tbergeordnete
Interessen verletzt werden.

e Kann zusammen mit den kantona-
len Aufsichtsbehorden Massnah-

men erarbeiten.
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informatisierten Grundbuchs

2.4 Informationsschutz, rechtliche Rahmenbedingungen und

Aufgabe Aufsicht und Controlling

Aufgabe Oberaufsicht

e Vgl. die einleitenden Ausfihrun-
gen betreffend Anerkennungsver-
fahren (oben ziff. 1.1).

e Die OA prift, ob ein genugender
und gltiger ISO 27001 Nachweis
oder ein Aquivalent vorliegt (ge-
mass Anhang 4 TGBV).

Die OA achtet besonders darauf,
dass der Anwendungsbereich
("Scope") der Prifung samtliche
fur die Tatigkeit der AT relevanten
Geschéftsaktivitaten umfasst.! Die
OA lasst sich bestatigen, dass
keine Daten gespeichert oder sys-
tematisch gesammelt werden, die
fir den jeweiligen Geschaftsfall
nicht notwendig sind. Eine Nut-
zung der Daten ausserhalb der
abgenommenen und vereinbarten
Tatigkeit der AT ist ausgeschlos-

sen.

¢ Die kantonalen Aufsichtsbehdrden

Uberwachen, dass fur die jeweils ange-
botenen Leistungen der AT eine Geset-

zesgrundlage besteht (eidgendssisch

und kantonal).

e Die kantonalen Aufsichtsbehdrden mel-

den Verletzungen von Bundesrecht der

OA.

Bei Verletzung der rechtlichen
Rahmenbedingungen kann die

OA aktiv werden.

Datenformate

Nr. Thema

5 Informationsschutz

6 Kantonale und Eidg. Gesetzes-
grundlage

7 Vorgeschriebene Datenformate
(gem. TGBV)

o Die AT bestatigt gegenuber der
OA, welche gesetzlich vorge-
schriebenen Datenformate sie wo

verwendet.

Falls notig, nimmt die OA Riick-
sprache mit den kantonalen Auf-
sichtsbehérden und kann eine
Prifung anordnen und ggf. Mass-

nahmen festlegen.

1 Innerhalb des "Scope" werden Risiken bzgl. wertvoller und damit schiitzenswerter Informationen identifiziert, analysiert und

bewertet. Zur Behandlung der relevanten Risiken werden zielgerichtet Massnahmen erarbeitet, bis die Restrisiken ein so

kleines Ausmass erreichen, dass dieses vom Management bewusst getragen wird. Zusatzlich wiinscht die OA uber diese

Risiken und die getroffenen Massnahmen informiert zu werden und behélt sich eine Akzeptanz ihrerseits vor.

6/8



Abgrenzung Aufsicht und Controlling der Kantone und Oberaufsicht des Bundes im Fall des Beizugs Privater zur Nutzung des
informatisierten Grundbuchs

2.5 Datenschutz

Nr. Thema Aufgabe Aufsicht und Controlling Aufgabe Oberaufsicht
8 Rollenbau (Benutzerprofile) ¢ Die kantonalen Aufsichtsbehorden e \Wenn nétig, wird die OA durch die
Uberprufen die Einhaltung des Rollen- kantonalen Aufsichtsbehdrden
baus. hinzugezogen und kann Mass-
e Die kantonalen Aufsichtsbehoérden pri- nahmen anordnen.
fen, ob die gesetzlichen Voraussetzun-
gen fir alle Benutzerprofile vorhanden
und in allen Vertragen abgebildet sind.
9 Nutzung der Daten (Zuweisung ¢ Die kantonalen Aufsichtsbehdrden o Konzeptionelle Kontrolle der Sys-

der einzelnen Rollen)

Uberprufen, fir welche Geschéftszwe-
cke die Daten genutzt werden und ob
dafur die gesetzlichen Grundlagen vor-

handen sind.

Werden die bezogenen Daten miss-
brauchlich bearbeitet, so entzieht der
Kanton die Zugriffsberechtigung unver-
zliglich (Art. 30 Abs. 3 Satz 1 GBV).

Die kantonalen Aufsichtsbehérden mel-

det allféllige Verdachtsféalle der Daten-

sammlung durch ATs der OA.

temarchitektur, um einen "Daten-

pool" zu verhindern.

2.6 Marktposition

Nr. Thema Aufgabe Aufsicht und Controlling Aufgabe Oberaufsicht

10 Zulassung als anerkannte Zustell- o Vgl. die einleitenden Ausfihrun-
plattform oder alternatives Uber- gen betreffend Anerkennungsver-
mittlungsverfahren fahren (oben Zziff. 1.1).

e Berechtigung wird durch OA aus-
gestellt. Dasselbe gilt fur den all-
falligen Entzug der Zulassung.

11 Systemrelevanz: Wird erst nach e Die OA wird zu gegebener Zeit

vollstandiger Einfuhrung des pa-
pierlosen Geschéftsverkehr rele-

vant

auf die kantonalen Aufsichtsbe-
hérden zukommen, um gemein-

sam Massnahmen zu ergreifen.
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2.7 Risikomanagement

Nr. Thema Aufgabe Aufsicht und Controlling Aufgabe Oberaufsicht
12 Risikoabschatzung: Kontinuitat der | e Vgl. Ziffer 1.2.b) e Die OA trifft zusammen mit den
AT kantonalen Aufsichtsbehdrden
geeignete Vorkehrungen bei der
Gefahrdung der Kontinuitat der
Geschéftstatigkeit der ATs.
13 Rechnungslegung e Die kantonalen Aufsichtsbehoérden pru- e Die OA wird auf Anfrage und in

fen den Geschaftsbericht der ATs und
melden der OA allfallige festgestellte

Risiken.

Absprache mit den kantonalen
Aufsichtsbehorden tatig.

e Die OA entzieht die Anerkennung
als alternative Plattform im Falle
unausreichender Finanzmittel o-
der -garantien (vgl. die einleiten-
den Ausflihrungen betreffend An-
erkennungsverfahren, oben Ziff.
1.1).
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